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基于区块链的高透明度 PKI 认证协议 
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摘  要：公钥基础设施（PKI）作为互联网空间安全基础设施的重要组成部分，为互联网的信息传输提供必

要的真实性、完整性、机密性和不可否认性。现有的公钥基础设施存在证书颁发机构权力过大、吊销查询

困难等问题。随着区块链技术的发展，可以利用区块链技术去中心化、透明度高、结构扁平等优点来解决

上述公钥基础设施存在的问题，提高整个互联网建立信任关系的能力和效率。因此，提出基于区块链的高

透明度 PKI 认证协议。该协议通过加入门限签名技术提出了改进的实用拜占庭容错共识算法（TS-PBFT）。

TS-PBFT 算法降低了原有实用拜占庭容错（PBFT，practical Byzantine fault tolerance）共识算法的通信复杂度，

减少了通信开销；TS-PBFT 算法在视图切换协议的主节点选举引入了外界监督机制，增加了可监管性；

TS-PBFT 算法在快速一致性协议中引入了批处理机制，提升了共识过程的性能。该协议一方面在提出的

PBFT 算法的基础上引入了区块链技术，提升了证书吊销查询的安全性，并引入了计数布隆过滤器，提升了

证书查询的效率；另一方面，该协议在证书的生命周期管理中增加了证书审计流程，对证书颁发机构的行为

做出监管，促使其提高安全标准，达到限制其权力的目的。安全性分析和效率实验分析表明，所提协议系

统具有抵抗伪装申请证书攻击等安全属性，与已有 PKI 协议相比在 TLS/SSL 握手耗时上具有优势。 
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Abstract: The public key infrastructure (PKI), as an significant component of the current Internet security 

infrastructure, guarantees the information transmission with the necessary authenticity, integrity, confidentiality and 

non-repudiation. However, the existing PKI also has shortcomings of excessive power of certification authority and 

difficulties in revoking and querying. Blockchain can be used to solve those problems by leveraging its advantages, 

such as decentralization, high transparency and flat structure. Furthermore, the ability and efficiency of the entire 
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Internet to establish trust relationships may be improved. The transparent public key infrastructure (PKI) certification 

protocol based on the blockchain was proposed. The TS-PBFT algorithm was designed in the proposed protocol by 

adopting the threshold signature technology to the Practical Byzantine fault tolerance (PBFT) algorithm. The TS-PBFT 

algorithm reduced the communication overhead via reducing the communication complexity, strengthened the 

supervision via introducing external monitoring mechanism in the master node election of the view change protocol, 

and also improved the performance of the consensus mechanism via adding a batch processing mechanism. Moreover, a 

transparent blockchain-based PKI certification protocol was designed. The proposed protocol increased the security of 

certificate revocation and query, it also improved the efficiency of the certificate query by the introduction of counting 

bloom filters. Besides, the proposed protocol added audit function into the certificate lifecycle management. 

Accordingly, it can supervise the behavior of the certificate authority (CA), prompt it to improve security standards, and 

then achieve the purpose of limiting its authority. According to the security analysis and efficiency experiments, the 

proposed protocol was equipped with security properties, such as the resistance to spoofing certificate application 

attacks, and it achieved the best performance on TLS/SSL handshake time compared with existing PKI protocols. 

Keywords: blockchain, Byzantine fault tolerant, public key infrastructure, authentication protocol 

 

0  前言 

公钥基础设施（PKI，public key infrastructure）
是互联网空间安全基础设施的一个重要组成部

分，是一种普适性的网络安全基础设施[1]。PKI 的
目的是在不可信网络中，以公钥密码学为理论基

础，以数字证书为沟通媒介建立安全可靠的信任

关系，使用户可以在互联网中方便地验证对方用

户的身份，从而为互联网上信息的传输提供必要

的真实性、完整性、机密性和不可否认性。 
近 30 年以来，PKI 体系得到了快速的发展，

尤其随着电子商务的兴起，PKI 体系进入了爆发

性发展期。但是早期证书颁发机构（CA，certificate 
authority）多只注重扩大市场份额，而未将安全

列入其最高优先级中，成为攻击者最大的攻击目

标[2]。2008 年，有人利用 StartCom 网站的漏洞，

绕过了认证，申请并获得了未经授权域名的两张

证书[3]。2011 年，DigiNotar 成为第一家被完全入

侵的 CA，导致伪造的证书被大范围使用，产生

了非常严重的中间人攻击[4]。 
PKI 体系如今虽然已十分普遍和成熟，但一

连串的事件说明其依旧存在缺陷。首先是 CA 权

力过大，理论上 CA 有能力不经过域名拥有者的

同意随意签发证书。其次是 PKI 体系中证书吊

销与查询不关联，PKI 体系虽然提供了证书吊销

列表（CRL，certificate revocation list）和在线证

书状态协议（OCSP，online certificate status pro-

tocol）服务用于查询证书吊销状态，但用户在查

询过程中无法确保查询的证书就是 CA 查询的证

书，换言之，用户无法脱离 CA 自行查询证书状

态。最后是证书吊销查询服务的安全性和实用性

极低，如 CRL 存在体积过大、更新慢和移动客户

端不支持的缺点，OCSP 存在易受重放攻击和响

应压制的问题。综上，如何设计行之有效的 CA
监管机制从而改善证书操作的透明度是当前亟待

解决的问题之一。 
区块链技术由中本聪提出，最早作为比特币

的底层技术，其结合诸多现代的计算机技术对数

据进行存储、交换和处理，是一种安全性极高的

分布式存储技术[5]。 
区块链技术的快速发展，使大量的研究学者

越来越重视区块链技术在 PKI 认证领域的潜力。

Fromknecht 等[6]提出了第一个基于区块链技术的 
PKI 系统 Certcoin，该系统以比特币区块链系统

为底层基础，使用 Certcoin 代替 CA 提供密钥查

询和跨域认证功能，但区块链账本记录了用户身

份从而造成隐私泄露问题。Axon 等 [7]改进了

Certcoin 系统，在其基础上增加了隐私保护功能。

Matsumoto 等[8]基于以太坊区块链架构设计了一

种新的分布式 PKI 认证体系，该体系能够很好地

解决传统 PKI 证书管理、撤销和查询通信量过大

的问题。为了解决 CA 失责现象，Chen 等[9]提出

了基于区块链的公开高效证书审核TLS连接方案

CertChain，其核心思想是通过可靠性等级对 CA 
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进行分层。Kubilay 等[10]在 CertChain 的基础上提

出了一种新的基于区块链的带有证书透明度的模

型 CertLedger，该模型增加了抵抗分裂世界攻击

的能力。马晓婷等[11]基于联盟链实现了异构域之

间的认证协议和重认证协议，却未能提高证书吊

销查询的安全性和证书查询的效率，也未能对CA
权力进行监管。 

近年来，区块链技术在其他领域的认证方案

引起了研究人员的关注。王昊等[12]设计了一种应

用于智能交通系统中交叉口场景下的匿名车辆身

份认证的方案，该方案使用区块链记录了基于身份

和哈希消息认证码的混合密码认证结果，能够以较

少的通信开销实现匿名车辆认证。张勖等[13]设计了

一种应用于移动自组织网的分布式认证方案，该方

案设计了具有轻量化的认证账本和共识算法的区

块链技术，能够应用于移动节点资源受限的场景。 
从上述文献可知，PKI 体系中存在 CA 权力

过大、证书吊销查询困难等问题，同时区块链技术

凭借其去中心化、透明度高、结构扁平等优点在认

证领域有广阔的研究前景。本文提出了一种基于区

块链的高透明度 PKI 认证协议，主要贡献如下。 
1) 提出了一种基于门限签名的高效拜占庭

容错共识机制。该机制有 3 点创新：一是引入门

限签名技术，降低了通信复杂度；二是在视图切

换协议的主节点选举中设计了可信度等级指标用

于衡量单个节点的可信度，增加了可监管性；三

是在快速一致性协议中引入了批处理机制，提升

了共识过程的性能。 
2) 提出了一种基于区块链的高透明度的PKI

认证协议。该协议基于提出的高效共识机制，引

入了区块链技术，在 X.509 证书格式的基础上设

计了新的 BcCert 证书，增加了证书的透明度，提

升了证书吊销查询的安全性，并引入计数布隆过

滤器提升了证书查询效率。 
3) 在提出的 PKI 认证协议中引入了外界监

督机制，在证书的生命周期管理中增加了证书审

计流程，对 CA 的行为做出监管，促使 CA 提高

其安全标准，一定程度上限制了 CA 的权力。 
本文提出的基于区块链的高透明度 PKI 认证

协议，是建立在设计的基于门限签名的高效拜占

庭容错共识机制的基础上，接下来阐述该共识机

制的设计过程。 

1  基于门限签名的高效拜占庭容错共识

机制 

对拜占庭容错（BFT，Byzantine fault tolerant）
算法的研究起源于Lamport等[14]在1982年研究发

表的论文“Byzantine generals and transaction 
commit protocols”，最早是用来解决在通信可靠的

条件下，网络环境中若存在恶意节点或者故障节

点时如何达成一致共识的问题。 
真正使拜占庭容错算法在实际应用中变得可

用是在 1999 年，Castro 和 Liskov[15]提出了实用拜

占庭容错（PBFT，practical Byzantine fault toler-
ance）共识算法，将算法复杂度从指数级别降为

多项式级别。 
原 PBFT 算法的设计初衷并不是针对区块链

设计的，因此将其直接应用到区块链相关应用中，

主要会存在以下缺点。 
1) 三阶段的广播通信非常消耗带宽资源。假

设节点总数为 N ，则在不考虑节点失效的情况

下，完成一次三阶段共识过程，共需要进行传递

的消息次数为 Z 22 2Z N N= −（ ）。若请求频率较

高，势必带来极大的消息传递成本。 
2) 视图切换协议中主节点选举策略过于简

单。原 PBFT 共识机制的主节点选取采用轮转

（round robin）的方式，即 mod | |p v R= 。若恶意

攻击者掌握了相关消息，则容易猜出之后主节点

的位置进而发起攻击。 
3) 不能实现共识请求的批量处理。原 PBFT 

共识机制并不支持灵活的共识请求处理，只能逐

个依次处理共识请求。若请求并发量较大，势必

导致共识过程效率低。 
虽然目前有较多针对 PBFT 的改进机制，但

没有彻底解决上述问题[16-17]。本文主要研究基于

区块链的高透明度 PKI 认证协议，需要在区块链

中存储身份认证相关的信息和 CA 审计信息，便

于在认证时查询区块链账本并使用相关信息，同

时根据审计信息对 CA 的权力做出限制。针对上

述问题，本文提出了一种基于门限签名的高效拜

占庭容错共识（TS-PBFT， threshold signature 
practical byzantine fault tolerant）机制。 
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1.1  TS-PBFT 机制的创新点 
1) 高扩展性：能够容纳较大规模数量的节点

同时参与共识过程。 
2) 可监管性：能够通过接收外部审计的方式

影响主节点选举，若节点具有不良的审计记录，

在选举时成为主节点的概率将大大降低。 
3) 高效性：在面对大量客户端请求时，能够

尽量及时处理请求，不造成请求堆积。 
本文提出的 TS-PBFT 机制主要在以下几个

协议方面进行改进。 
1.2  快速一致性协议 

本协议确保了单个数据区块在唯一视图下的

一致性，具体流程如下。 
（1）请求阶段 
客户端C向共识网络Q中的主节点 P发送事

务请求 r，消息格式为 Requst, , ,o t C< >，其中 t表

示时间戳， o表示要执行的操作。 
（2）分发阶段 
主节点 P 收到请求 Requst, , ,o t C< >后分配

一个序列号 s，等待至少 batchb≥ 个请求之后，

将收到的 b 个请求组装成事务组 R ，其中

1( , , )bR r r= ，v表示视图号。最后将请求分发消

息 Requst-Broadcast, , ,s v R< > 广 播 给 所 有

3 2 1f c+ + 个共识域节点。 

（3）提交确认阶段 
备份节点 i收到消息 Requst-Broadcast,< , ,s v  

R >后进行检验，如果满足下列所有条件就接收： 
① 备份节点 i的本地视图号等于 v； 
② 序列号 s在区间[ls,ls+win] ； 

③ 备份节点 i之前从未接收过视图号为 v、
序列号为 s的其他请求分发消息； 

④ 事务组 R中的操作合法且经过严格的权

限控制检验。 
一旦请求分发消息满足上述所有条件，备份

节 点 i 首 先 接 收 该 消 息 并 计 算 哈 希 值

( , , )h H s v R= ，其中 ( )H ⋅ 代表哈希函数（如

SHA256、MD5 等）；接着对哈希值 h使用子密钥

进行签名 ( )ihξ ，其中 ( )iξ ⋅ 是指部分门限签名；最

后 将 共 享 签 名 消 息 Consistency-Share,<  
, , ( )is v hξ >发送给提交消息签名节点C-Signer 。 

提交消息签名节点C-Signer 收到备份节点 i

的消息 Consistency-Share, , , ( )is v hξ< >后进行检验，

如果满足下列所有条件就接收： 
① C-Signer 的本地视图号等于 v； 
② C-Signer 之前从未接收过视图号为 v，序

列号为 s并且来自备份节点 i的共享签名消息； 
③ 验证通过备份节点 i的部分门限签名消

息 ( )ihξ 。 
一旦 C-Signer 收到至少 3 1f c+ + 个满足上

述所有条件的独立的共享签名消息，则计算其整

体门限签名 ( )hξ ，然后将提交确认证明消息

Consistency-Proof , , , ( )s v hξ< >给所有备份节点。 

备份节点 i 收到上述消息后进行检验，通过

之前收到的 Requst-Broadcast, , ,s v R< >消息计算

( , , )h H s v R= ，然后验证提交确认证明消息内的

( )hξ 整体门限签名，若验证通过，则执行序列号

为 s的事务组 R。 
（4）执行确认阶段 
备份节点 i执行完成序列号为 s 的事务组 R

中的所有事务后，其状态从 ( 1)sχ − 更新为 sχ 。接着，

备 份 节 点 i 计 算 其 最 新 状 态 sχ 的 哈 希 值

( )sd H χ= ，再对哈希值 d 进行部分门限签名

π( )id ，最后将共享签名消息 Executed-Share,<  
,π( )is d >发送给执行消息签名节点E-Signer 。 

执行消息签名节点E-Signer 收到共享签名消

息 Executed-Share, ,π( )is d< > 后检验其部分门限

签名，若通过则记录到本地缓存中。一旦E-Signer
收到至少 1f + 个来自不同备份节点的独立共享

签名消息时，则计算其整体门限签名 π( )d ，然

后 生 成 执 行 确 认 证 明 消 息 Executed-Proof ,<  
, ( )s dπ >并将其广播给所有备份节点。备份节点

i收到后对其签名 π( )d 进行验证，若通过则结束

此次共识。 
（5）回复阶段 
共识结束后，执行消息签名节点 E-Signer 向

每 一 个 客 户 端 C 发 送 一 个 执 行 确 认 消 息

Execute-Done, , , , ,π( ),Merkleso l s dχ< > 。用来告

知客户端C请求 o成功执行。其中， sχ 表示状态

机最新状态， val 表示执行完 o后的返回值， l表
示客户端 C 的请求 o 在事务组 R 内的序号，

Merkle 表示序列号 s内所有请求返回值所构成的

默克尔树。 
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客户端 C 收到执行确认消息后对其签名

( )dπ 进行检验，通过后对其做默克尔证明

verify( , , , ,π( ),Merkle)so l s dχ ，若区块链账本状态

符合其期望值则确认消息。 
若上述所有流程都在客户端定时器超时之前

完成，则共识流程顺利完成，否则客户端重新发

起共识请求。 
1.3  线性一致性协议 

（1）触发条件 
当提交消息签名节点C-Signer 未在规定时间

内 收 集 到 3 1f c+ + 条 共 享 签 名 消 息

Sign-share, , , ( ) )is v hξ< >时，说明系统中处理速度

变慢，共识性能下降，这可能是因为非拜占庭错

误节点数增多，也可能是因为网络问题。不管是

何种原因，为了保证共识机制的效率，系统此时

会进入线性模式。在该模式下，主节点 P将兼具

提交消息签名节点C-Signer 的功能，从而简化了

系统模式，提高了共识效率。 
线性模式和快速模式的区别主要体现在分发

阶段和提交确认阶段，下面详细描述线性模式下

分发阶段和提交确认阶段的实现原理。 
（2）分发阶段 

C-Signer（即主节点 P）在收到3 1f c+ + 条

共享签名消息后，生成请求分发消息 Requst-<  
Broadcast-Slow, , , ( )s v hτ > 而 非 Consistency-<  
Proof , , , ( )s v hξ >，然后广播给所有备份节点。注意，

此处的门限签名 ( )hτ 不同于快速模式下的门限

签名 ( )hξ 。 

（3）提交确认阶段 
备份节点 i收到消息 Requst-Broadcast-Slow,<  

, , ( )s v hτ >后进行检验，如果满足下列所有条件就

接收： 
① 验证通过 ( )hτ 的数字签名； 

② 备份节点 i的本地视图号等于 v； 
③ 备份节点 i之前从未在线性模式下，接

收过视图号为 v、序列号为 s的其他请求分发

消息。 
一旦请求分发消息满足上述所有条件，备份

节点 i 生成共享签名消息 Consistency-Share-<  
Slow, , , ( ( ))is v hτ τ >并将其发送给C-Signer （即主

节点 P）。 

当C-Signer（即主节点 P）收到 2 1f c+ + 条

共享签名消息后，计算其整体门限签名 ( ( ))hτ τ ，

最后将提交确认证明消息 Consistency-Proof-<  
Slow, , , ( ( ))s v hτ τ >广播给所有备份节点。 

备份节点 i 收到上述消息后进行检验，通过

之前收到的 Requst-Broadcast, , ,s v R< >消息计算

( , , )h H s v R= ，然后验证提交确认证明消息内的

( ( ))hτ τ 门限签名，若验证通过，则执行序列号为

s的事务组 R。 
1.4  检查点协议 

在本节的共识机制中，序列号为 s 的事务组

R在区块链中可能存在下列 3 种状态。 
① 事务提交：指至少有一个非拜占庭错误节

点已经提交事务。 
② 事务执行：指至少有一个非拜占庭错误节

点已经执行完[1, ]s 个事务组中的所有事务。 
③ 事务稳定：指至少有 1f + 个非拜占庭

错误节点已经执行完 [1, ]s 个事务组中的所有

事务。 
当序列号为 s的事务组 R稳定时（即事务组

R已经被所有节点执行），可以使用垃圾回收机制

收集所有小于序列号 s的事务组。具体来说，

TS-PBFT 共识机制会定期（每隔win / 2 时隙）执

行一次检查点协议来更新最后一个稳定序列号 ls 。 
1.5  视图切换协议 

（1）触发条件 
当以下任何一种情况发生时，共识机制进入

视图切换阶段： 
① 视图切换定时器超时； 
② 来自主节点 P的消息签名验证失败； 
③ 任意备份节点 i收到 1f + 个错误反馈消息。 

每个备份节点 i 都会记录最近一个稳定序列

号 ls ，之后每次执行完序列号在 [ls,ls+win] 范围

内的事务组后，都会记录其状态摘要信息

ls (ls+1) (ls+win), , ,χ χ χ 。 

（2）主节点选举 
本文设计了可信度等级（RL，reliability level）

指标来衡量单个节点的可信度，并以此作为参考

选举出主节点。 
节点可信度等级指标的迭代计算方式如下。 

 1 leader auditRL RL if numv v α β γ−= − − +  (1) 
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其中， RLv 表示节点在视图号为 v下的可信度，

其初始值为固定值， leaderif 是在视图 1v − 时是否当

选主节点的布尔值， auditnum 表示在视图 1v − 时该

节点收到的审计报告数，α 、β 、γ 是调整系数。

根据式(1)，若节点在视图 1v − 时当选了主节点，

则在视图 v时，其可信度等级 RLv 会有所降低，

这是为了避免同一个节点连续多次当选主节点；

若节点在视图 1v − 时收到了不良的审计报表，则

在视图 v时，其可信度等级RLv 也会降低，其降

低的幅度由审计报表数所定，这是为了对节点做

出监管，惩罚失责节点。 
（3）发起新视图 
备份节点 i将视图切换消息 View-Change,<

 
ls (ls 1) (ls+win), ls, , , ,v χ χ χ+ >发送给新的主节点 P。 

新的主节点 P 收到至少 2 2 1f c+ + 个来自不

同备份节点的视图切换消息后，进入视图变更阶

段，设置新的视图号 * 1v v= + ，并且将之前收集到

的2 2 1f c+ + 条视图切换消息组 I 打包在新视图消

息 *New-View, ,v I< >中发送给所有备份节点。 
（4）接收新视图 
在该阶段，需要满足系统从老视图到新视图

的安全切换。 
备份节点 i 收到新视图消息 New-View,<  

* ,v I > 后提取视图切换消息组 I ，对其中的

2 2 1f c+ + 条消息按照序列号大小从低到高

[ls,ls+win]逐一处理。对于其中的每一个序列号

为 的消息，如果在本地缓存中能找到快速模

式提交证明消息 Consistency-Proof, , , ( )v hξ< >或者

线性模式提交证明消息 Consistency-< Proof-Slow,  
, , ( ( ))v hτ τ >的记录，说明备份节点 i 之前已经过

执行其中的事务组，认可其状态摘要签名。 

2  基于区块链的透明 PKI 认证协议 

在 TS-PBFT 机制的基础上，本节设计了基于

区块链的可信透明 PK（TB-PKI， transparent- 
advanced blockchain-based public key infrastruc-
ture）认证协议。本协议的主要创新点如下。 

1) 针对区块链的特点，在 X.509 证书格式的

基础上设计了新的BcCert 证书，增加了证书的透

明度，提升了证书吊销查询的安全性。 
2) 引入计数布隆过滤器，提升了证书查询

效率。 
3) 将审计机制与共识机制相融合，促使

CA 提高其安全标准，一定程度上限制了 CA
的权力。 
2.1  TB-PKI 认证协议系统模型 

本节 TB-PKI 认证协议系统模型中，参与的

实体包括用户（U，user），证书申请者（CR，

certification register），证书颁发机构（CA，

certification authority），联盟区块链系统（CBS，
consortium blockchain system），如图 1 所示。 

 
图 1  TB-PKI 认证协议系统架构 

Figure 1  Framework of TB-PKI authentication protocol system 

2.2  区块链证书 
TB-PKI 认证协议设计了一种针对联盟区块

链场景的证书，由区块链各节点达成共识后记入

区块链账本中，该证书可作为授权域不可篡改的

可信凭证。传统的 X.509 证书与本文区块链证书

的差别如图 2 所示。 
本文设计的 BcCert 证书保留了传统 X.509 证

书中的版本号、证书序列号、发行商名称、证书

主体名、证书主体公钥信息和扩展中大部分主要

字段。在此基础上，新增了与区块链相关的请求

类型、请求时间、证书哈希和上一区块高度字段。

与此同时，去除了签名、签名算法和扩展中的CRL
分发点以及颁发机构信息访问字段。 
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图 2  X.509 证书与 BcCert 证书 

Figure 2  X.509 certificateand BcCert certificate 

新增字段主要用于记录与数字证书相关的

信息，操作类型、修改时间、哈希值和上一次

区块高度。 
删除字段主要包含签名、签名算法、扩展字

段中的 CRL 分发点和扩展字段中的颁发机构信

息访问。删除这些字段是因为本节模型中，用户

对证书的信任源于整个联盟区块链系统而不是单

个 CA，同时本节模型不需要额外借助第三方机

构即可完成证书状态查询。 
2.3  区块结构设计 

在 TB-PKI 认证协议中，区块链存储的数据

有两种。第一种是证书生命周期记录，第二种是

证书审计记录。两者的区块头基本相同，唯一的

区别是证书生命周期记录的区块头多了双计数布

隆过滤器字段，该字段用于证书的快速查询。两

者的区块体也不同，证书生命周期记录的区块体

由多个 X.509 证书组成，而证书审计记录的区块

体由多个审计报告组成，如图 3 所示。 
2.4  生命周期管理 

（1）证书注册 
CR 向 CA 发起注册请求 CRRegReq {Info ,=  

Reg}，其中 CRInfo 表示证书申请者的身份信息，

Reg 表示请求操作为“注册”。 

 
图 3  TB-PKI 协议区块数据结构设计 

Figure 3  Blockchain structures of TB-PKI protocol 

收到请求后，CA 先通过审查机制验证CR 的

身份，若身份属实，则CA 在本地生成对应的区

块链数字证书 CRBcCert ，接着将 CRBcCert 发送到

联盟区块链系统CBS中共识存储。 
CBS中的主节点收到请求后，将 CRBcCert 放

入区块体中，并将其哈希值插入计数布隆过滤器

ACBF 中，等待一定数量的证书请求后，组装区

块并写入区块链账本中，共识存储完成后，返回

证书在区块链账本中的位置 h。 
CA 将证书 CRBcCert 和证书所在区块高度 h

作为结果返回给证书申请者CR 。 
CR 在区块链账本上查询 CRBcCert 状态，若

已生效，则该阶段结束。 
（2）证书更新 

CR 向CA 发起更新请求 CRUpdReq {BcCert ,=  
, Upd}h ，其中 CRBcCert 表示证书申请者之前获

得的证书， h表示证书所在高度， Upd 表示请

求操作为“更新”。 
收到更新请求后，向联盟区块链系统查询

CRBcCert 是否存在区块链账本中。 
CBS 收 到 请 求 后 ， 执 行 BCheck(Hash  

CR(BcCert ), )h ，然后将查询结果返回给CA 。 

CA 收到后判断证书是否在区块链账本

中，若不存在，则直接拒绝更新操作；若存在

证书，则在本地重新生成区块链数字证书
*
CRBcCert ，并将其中的“上一次区块高度”字



·8· 网络与信息安全学报 第 8 卷 

 

段填充为更新之前的证书所在区块高度 h，接

着将 *
CRBcCert 发送到联盟区块链系统 CBS 中

共识存储。 
CBS中的主节点收到请求后，将 *

CRBcCert 放

入区块体中，并将其哈希值插入计数布隆过滤器

ACBF 中，同时在区块链账本找到之前的

CRBcCert ，并将其哈希值插入计数布隆过滤器

RCBF 中，等待一定数量的证书请求后，组装区

块并写入区块链账本中，共识存储完成后，返回

证书在区块链账本中的位置 *h 。 
CA 将证书 *

CRBcCert 和证书所在区块高度
*h 作为结果返回给证书申请者CR 。 

CR 在区块链账本上查询 CRBcCert 状态，若

其有效时间已更新，则该阶段结束。 
（3）证书吊销 

CR 向 CA 发起吊销请求 CRRevReq={BcCert ,  
,Rev}h ，其中Rev 表示请求操作为“吊销”。 

收到吊销请求后， CA 向联盟区块链系统

CBS查询 CRBcCert 是否有效。 
CBS 收 到 请 求 后 ， 执 行 BCheck(Hash  

CR(BcCert ), )h ，然后将查询结果返回给CA 。 

CA 收到后判断证书是否在区块链账本中，

若已经失效或者找不到记录，则直接拒绝吊销操

作；若有效，则将 CRBcCert 和状态修改请求发送

给联盟区块链系统CBS。 
CBS中的主节点收到请求后，将 CRBcCert 的

哈希值从计数布隆过滤器ACBF 中删除，并将其

哈希值插入计数布隆过滤器 RCBF 中，等待一定

数量的证书请求后，组装区块并写入区块链账本

中，共识存储完成后，返回区块链账本中最新区

块的位置 *h 。 
CA 将证书最新区块高度 *h 作为结果返回给

证书申请者CR 。 
CR 在区块链账本上查询 CRBcCert 状态，若

已吊销，则该阶段结束。 
（4）证书验证 
U 发起请求，与CR 建立 SSL/TLS 连接。 
CR 在握手协议中提供具有相关区块高度值

的证书 CR{BcCert , }h 。 
U 检查 CRBcCert 的签名有效期，并在本地证

书库中查询颁发证书CA 的合法性，若上述检查

都通过，U 将 CR{Hash(BcCert ), }h 发送给联盟区块

链系统CBS查询其完整生命周期记录。 
CBS 收 到 请 求 后 ， 执 行 BCheck(Hash  

CR(BcCert ), )h ，查询结束后，返回验证结果。 
U 收到验证结果，若结果显示证书验证通

过，则说明证书合法有效，正式建立 SSL/TLS 连

接，否则，断开 SSL/TLS 连接。 
（5）证书审计 
U 或 CR 若发现 CAi 签发的证书异常或者

出现了其他负面审计问题，可以向任意证书颁

发机构 CA 发起审计请求 CAAdtReq={Audit ,Adt}
i

，

其中 CAAudit
i
表示对 CAi 的审计反馈，Adt 表示

请求操作为“审计”。 
CA 审核确认之后将 CAAudit

i
发送到联盟区

块链系统CBS中共识存储。 
CBS中的主节点收到请求后，将 CAAudit

i
放

入区块体中，等待一定数量的审计请求后，组装

区块并写入区块链账本中，共识存储完成后，返

回证书在区块链账本中的位置 h。 
CA 将审计报告所在区块高度 h 作为结果

返回。 
U 或者 CR 在区块链账本上查询是否存在

CAAudit
i
，若存在，则该阶段结束。 

3  方案分析 

3.1  安全性分析 
（1）缓解伪装申请证书 
在 TB-PKI 认证协议中，引入外界监督机制。

若域名的真正拥有者发现其证书被他人冒名申

请，则可以向 CA 发起证书审计请求，并要求其

吊销虚假证书。CA 确认后向联盟区块链系统发

起请求，将该审计报告写入区块链账本，同时将

区块链账本中的虚假证书状态修改为吊销状

态，最后通过算法降低颁发该虚假证书 CA 的

可信度。 
虽然该种攻击无法从根源上避免，但通过该审

计反馈机制，影响了失责 CA 在之后共识过程中的

话语权，也在区块链账本中留下了不可篡改的记

录。总体来说，TB-PKI 认证协议能够促使 CA 提
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高其安全性，进而降低发生该类攻击的可能性。 
（2）抵抗恶意修改证书 
在 TB-PKI 认证协议中，证书操作并不是

由某一个证书签发机构所决定，而是需要整个

联盟区块链系统内的成员达成共识才能决定。

TB-PKI 认证协议使用的共识机制是 TS-PBFT，
节点分布为 3 2 1n f c= + + ，其拜占庭容错率为

/ 3f n> ，即除非恶意攻击者能同时入侵 1/3 以

上个 CA，才有可能恶意修改证书。而同时入侵

1/3 以上个 CA 近乎不可能。因此，TB-PKI 认证

协议更加安全。 
（3）抵抗使用伪造证书 
在 TB-PKI 认证协议中，由于区块链具备分布

式多节点的特点，即使恶意攻击者使用响应压制的

方式，也无法影响用户获取证书吊销状态。同时由

于区块链账本上记录了证书的整个颁发过程，可以

通过查询最新区块的区块头快速判断证书是否有

效。若恶意攻击者在 SSL/TLS 连接中使用了伪造证

书，由于这些伪造证书并没有被写入联盟区块链系

统中，用户在检查证书状态时可以发现异常，进而

拒绝之后的 SSL/TLS 连接。因此，TB-PKI 认证协

议在对抗伪造证书的安全性上也更胜一筹。 
（4）抵抗分布式拒绝服务攻击 
在 TB-PKI 认证协议中，多个成员组成了联

盟组织，可以将 CA 或者某个用户的访问请求转

发到联盟平台的其他成员上，从而减轻单个成员

的访问负担。 
在传统的 PKI 体系中，可信第三方提供的

CRL 服务或者 OCSP 服务往往是单机服务，分布

式拒绝服务攻击可以对系统造成严重的安全威胁。

而 TB-PKI 认证协议相比传统的 PKI 体系，在分布

式拒绝服务攻击下可以提供可持续的服务。 
3.2  性能分析 

TB-PKI 认证协议的区块结构与比特币区块

结构比较如表 1 所示。在安全方面，区块头中存

在可信度列表字段，用于记录联盟区块中各个CA
的可信度，从而可以对 CA 行为进行公平公正的

审计，此外，在区块体部分设计了 BcCert 证书结

构，使证书的状态和颁发过程可以被完整记录，

提供透明的状态查询，具有更高的安全性；在效

率方面，区块头中主要增加了可信度列表和双计

数布隆过滤器的字段，区块头结构设计了双计数

布隆过滤器，分别用于记录有效证书和记录吊销

证书，提高了查询效率。协议中设计的区块结构

为了保证安全和效率增加了对应字段，可能比比

特币区块需要更多空间用于数据的存储。 

表 1  TB-PKI 认证协议的区块结构与比特币区块结构比较 
Table 1  Comparison of blockchain structure used in 

TB-PKI authentication protocol and bitcoin 

区块结构 可信度列表 双计数布隆过滤器 BcCert 证书

TB-PKI协议 具备 具备 具备 

比特币 不具备 不具备 不具备 

 
接下来，通过实验对 TB-PKI 协议中证书注

册、证书更新和证书吊销的耗时进行测试。同时

将 TB-PKI 认证协议的单次完整握手时间和其他

基于 PKI 认证协议改进方案进行比较。 
实验环境和参数设置如图 4 所示，本次实验

基于 Docker 虚拟化技术实现，每个节点都独立运

行在规格相同的 Docker 虚拟机中。区块链系统节

点为 6 个，不设置故障节点。 
 

软硬件规格

物理机（6 核 12 线程，16 GB 内存，MacOS 

操作系统） 

Docker 虚拟机（单核 CPU，1 GB 内存，Linux

操作系统） 

使用的算法

和库函数 

数字签名算法：RSA 

门限签名算法：BLS 

哈希函数：SHA256 

SSL/TLS 库：openSSL 

共识算法：TS-PBFT 
 

图 4  实验环境和参数设置 
Figure 4  Experiment environment and parameter setting 

（1）证书生命周期耗时 
每次实验设置 1 个客户端，以 1 000 次/秒的频

率分别申请进行证书注册、证书更新和证书吊

销。取 100 次实验的平均值作为最终结果。 
证书申请、更新、吊销过程均以申请者发

起请求为始，以最终在联盟区块链系统中查询

到最新证书状态为止。其中，共识阶段以 CA
发起共识请求为始，以联盟区块链系统生成新

的区块为止；查询证书阶段以证书申请者收到
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CA 完成共识阶段之后返回的证书和区块位置

为始，以在联盟区块链系统中查询到证书最新

状态为止。上述证书申请过程耗时和起止时刻如

表 2 所示，证书更新过程耗时和起止时刻如表 3
所示，证书吊销过程耗时和起止时刻如表 4 所示，

其中，时刻指时间刻度。 

表 2  证书申请过程耗时和起止时刻 
Table 2  Duration of the certificate application stage 

and corresponding starting and end ingtimepoint 
单位：ms   

阶段 耗时 起始时刻 终止时刻 

证书申请 8 103 0 8 103 

共识阶段 5 001 44 5 045 

查询阶段 90 8 013 8 103 

表 3  证书更新过程耗时和起止时刻 
Table 3  Duration of the certificate updating stage and 

corresponding starting and ending time point 
单位：ms   

阶段 耗时 起始时刻 终止时刻 

证书更新 8 379 0 8 379 

共识阶段 5 970 163 6 133 

查询阶段 99 8 280 8 379 

表 4  证书吊销过程耗时和起止时刻 
Table 4  Duration of the certificate revocation stage 

and corresponding starting and ending time point 
单位：ms   

阶段 耗时 起始时刻 终止时刻 

证书吊销 7 562 0 7 562 

共识阶段 5 020 103 5 123 

查询阶段 23 7 539 7 562 

 
从表 2、表 3 和表 4 可以看出，在证书的申

请、更新和吊销过程中，共识过程需要的时间远

多于查询过程需要的时间。证书更新过程的耗时

比证书申请过程的耗时需要的时间稍长，是因为

在证书更新过程中需要多查询一次证书的状态。

证书吊销过程中的查询阶段需要的时间较少，因

为此次证书查询只需要直接找到最新的区块即

可，不需要通过区块高度定位区块。 
（2）单次握手时间 
在一次完整的 TLS/SSL 握手中，用户和证书

申请者建立连接，证书申请者提供证书给用户，

用户先在本地验证证书合法性，然后在联盟区块

链系统中查询证书的最新状态是否有效，若有效，

则建立连接。 
本实验设置 1 个客户端和 1 个服务端，使其

建立 TLS/SSL 连接，并在连接建立后马上断开并

清除缓存，为了不失一般性，取 1 000 次实验的

平均值作为最终结果。与此同时，将结果和 CRL、
OCSP、CCSP[18]、ARPKI[19]、TriPKI[20]做对比。

需要注意的是，本实验设定每次 TLS/SSL 连接，

CRL 都需要重新下载最新的撤销证书列表。 

 
图 5  握手时间性能对比 

Figure 5  Comparisonof handshake performance 

从图 5 可以看出，CRL 方案耗时 185 ms，OCSP
方案耗时 120 ms，CCSP 方案耗时 123 ms，ARPKI
方案耗时 155 ms，TriPKI 认证协议耗时 103 ms，而

本文方案耗时 100 ms。由此可以看出，本文设计的

TB-PKI 认证协议在 TLS/SSL 握手中相比其他方案

具有一定的优势。 

4  结束语 

本文提出了一种基于门限签名的高效拜占庭

容错共识机制，将通信复杂度降低到 ( )O n 级别；完

善了主节点选举方式；加入了批处理机制，从而大

幅提升了共识过程的性能。与此同时，本文提出了

一种基于区块链的可信透明 PKI 认证协议。该协议

不仅增加了证书的透明度，提升了证书吊销查询的

安全性，而且将审计机制与共识机制相融合，促使

CA 提高其安全标准，一定程度上限制了 CA 的权

力。与现有证书查询方案相比，本文方案能够有效

提升证书查询效率，降低握手时间。 
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